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E-TJANSTEN VIPU
INFORMATIONSSAKERHETS- OCH
DATASKYDDSANVISNINGAR

Allmant om Viputjinsten

Viputjansten ar i bruk varje dag klockan 8.00-24.00 . Eventuella serviceuppehall och
driftsavbrott meddelas separat och i man av mojligh et pa foérhand. Systemet uppratthalls
dock endast vardagar under tjanstetid.

Landsbygdsnaringsmyndigheterna svarar under tjanstetid pa anvandarnas fragor om datainnehall
(och atkomstrattigheter). Myndigheterna kan inte ge anvandarstdd som galler anvandarens egna
internetforbindelser eller odlingsplaneringsprogrammens funktioner. | dessa fall ska du ta kontakt
med den som levererat odlingsplaneringsprogrammet eller med internetleverantdéren. Skarmarna i
tjansten fungerar bast med en resolution pa minst 1024x768. Med en lagre resolution maste du
anvanda skarmens horisontella rullning for att se alla uppgifter pa sidan.

Webblasaren maste vara pa en nivd som motsvarar minst Mozilla Firefox eller Google Chrome.
Ocksa de flesta andra webblasare fungerar, men deras funktioner har inte testats tillrackligt.
Anvandarna rekommenderas att anvanda den nyaste versionen av respektive webblésare.
Webblasarversionerna uppdateras med snabb tidtabell, och darfér ar det inte mdjligt att
uppratthalla en helt dagsaktuell forteckning éver webblasarversioner. Viputjansten fungerar med
alla operativsystem dar de ovan ndmnda webblésarna fungerar.

Vipuanvéndarens informationssakerhetsanvisningar oc h anvandningsregler

Varfor ar informationsséakerhet viktigt?

Jordbruksforvaltningen behandlar personuppgifter, information som hanfér sig till utbetalningar av
stod samt foretags- och yrkeshemligheter. Uppgifterna far inte obefogat andras eller rojas for
utomstdende. Uppgifterna ska vara tillgangliga nar det ar Gverenskommet. Anvandarna av
Livsmedelsverkets tjanster forbinder sig att folja anvandningsreglerna for informationssystemen
och tjansterna. Dessutom ska anvandaren folja lagar och andra bestdmmelser som géller
forvaltningsomradet.

Anvandarens rattigheter

Livsmedelsverkets mal ar att erbjuda anvandarna goda mojligheter att anvanda
informationssystemen. Olagenheter for andra anvandare far inte orsakas. Skyddet for privatlivet
maste respekteras. | informationssystemen och datanatverksutrustningen registreras detaljerade
logguppgifter om anvandningen av informationssystemen. Uppgifterna anvands for underhall av
informationssystemen, vid felsékning och Overvakning av informationssdkerheten.
Personuppgifterna anvands inte fér ndgot annat andamal.
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Anvandarens ansvar och skyldigheter

Det ar pa varje anvandares ansvar att dra forsorg om informationssakerheten. Behandla
uppgifterna med omsorg oberoende av verktyg — dator, pekplatta, papper, telefon och e-post. Var
noggrann vid anvandning av dator; fran din dator kommer man at uppgifter som ar vardefullare an
utrustningen. Var beredd pa eventuella avbrott i anvandningen av informationssystemet.
Informationsforvaltningen kan begrédnsa dataforbindelserna och informationssystemens
anvandning for att trygga anvandbarheten.

Det &r forbjudet att férsoka logga in med oriktiga anvandaridentifikationer eller att dverskrida eller
forsoka Overskrida sina egna befogenheter. Det ar forbjudet att utan egen anvandarbehérighet
anvanda eller forsoka anvanda informationssystem som kraver personlig anvandaridentifikation.
Det &ar forbjudet att soOka svagheter i informationssakerheten eller att anvanda
informationssystemet for att bryta sig in. | lagen om personuppgifter, strafflagen och lagen om
upphovsrétt finns det bestdmmelser som reglerar anvandningen av informationssystem.
Anvandare som missbrukar sina rattigheter kan kravas pa skadestand. | fall av missbruk kan
informationssystemets agare fora arendet vidare till myndigheterna fér prévning.

UtlAmnande av uppgifter ar forbjudet

UtlAmnande av uppgifter, signum som hanfor sig till anvandaridentifikationer, I6senord m.m. &r
absolut forbjudet. Olovlig kopiering, innehav och spridning av informationssystemen eller
uppgifterna ar forbjudet. Anvandaridentifikationerna &r personliga. Lamna aldrig ut dina koder till
nagon annan. Kodens innehavare ansvarar for att koden anvands enligt bestammelserna och de
givnha anvisningarna. Signum, lésenord och nyckeltal som hanfér sig till anvandaren ska behandlas
omsorgsfullt for att undvika missbruk.

Inloggning och lésenord

Till Viputjansten kan man logga in med mobil-id (http://www.mobiilivarmenne.fi), bankkoder eller
elektroniskt id-kort (HST). Alla inloggningar kraver giltiga anvandarrattigheter till Viputjansten.

Som losenord ska man valja ord som anvandaren kommer ihag, men som inte ar latta att gissa sig
till och som inte kan kombineras med anvandaren eller hans/hennes uppgifter. Ett bra I6senord &r

minst atta tecken langt. Byt ditt I6senord tillrackligt ofta och regelbundet. Byt ut Iésenordet genast,
om du misstanker att det avslojats for nagon utomstaende. Lat inte nagon se din datorskarm eller

ditt tangentbord da du behandlar kansliga uppgifter, matar in Iésenord o. dyl.

Vipuanvandarens dataskydd

Dataskyddet utgor en central del av Livsmedelsverkets verksamhet. Nar uppgifter lAmnas ut och
behandlas tas det alltid hansyn till de krav som dataskyddet och informationssékerheten stéller.
Massutlamning av personuppgifter ur gardsbruksregistret forutsatter ett av Livsmedelsverket
beviljat tillstand till utiAmnande av uppgifter. | samband med att tillstandet till utlamnande av
uppgifter avgors utreder Livsmedelsverket noggrant omsténdigheterna kring anvandningen och
skyddet av uppgifterna samt datasédkerheten hos mottagaren av uppgifterna.

Till vad anvands dina uppgifter?
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Gardsbruksregistret anvands for att behandla stédansokningar som galler inkomststod till gardar
samt rovdjurs- och hjortdjursskador.

Uppgifter far lamnas ut till utomstdende bara om de i lag foreskrivna forutsattningarna for
utlimnande av uppgifter uppfylls. Du kan i Vipu forbjuda att dina uppgifter lamnas ut for
marknadsféringsandamal och radgivning. Daremot gar det inte att forhindra att uppgifter lamnas ut
till exempel for skotsel av myndighetsuppgifter och for vetenskaplig forskning.

Uppgifterna i gardsbruksregistret far lamnas ut for foljande anvandningsandamal:

- Skoétsel av myndighetsuppgifter
Uppgifter far lamnas ut till tillsynsmyndigheter (bl.a. Europeiska revisionsdomstolen och
statens revisionsverk), for myndigheternas planerings- och utredningsuppdrag och for
andra motsvarande myndighetsuppgifter

- Historisk och vetenskaplig forskning samt sammanstallning av statistik

« Marknadsforing
Namnuppgifter och adressuppgifter om personer far lamnas ut for direktreklam och annan
direktmarknadsforing, for opinions- och marknadsundersokningar eller for annan déarmed
jamforbar verksamhet.

- Annat utlamnande av uppgifter
Uppgifter om en person far med tillstand av Livsmedelsverket lamnas ut endast om
sOkanden har ratt att behandla dem med stod av lag. Personuppgifter far till exempel
anvandas for att kontrollera att uppgifterna i ett kundregister stammer eller Gverlatas for
redaktionella syften.

Du kan ldsa mer om saken i kapitlet Inledning i Basguide till stddanstkan eller studera
dataskyddsbeskrivningarna pa adressen Livsmedelsverket & Om oss = Tjanster = Dataskydd.

Tillaggsuppgifter

Statsforvaltningens informationssékerhetsanvisningar hittar du pa adressen http://www.vm fi/vahti i
punkten Géllande anvisningar och foreskrifter om informationssakerhet
(Informationssakerhetsanvisning for personalen, VAHTI 4/2013). Gor anmélan till din egen
kommun om virus, osakligheter och annat som hor till informationssakerheten samt Gvriga fragor.

Mer information om dataskydd far du pa adressen tietosuoja.fi. P4 webbplatsen hittar du en mangd
material och lagstiftning som galler dataskydd samt ett omfattande informationspaket om EU:s
allmanna dataskyddsférordning.



